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Haftung

Garantie

Software

Datenlogger, Sensoren und
Zubehor

Markenzeichen

ELPRO-BUCHS AG

Beschrankte Garantie u. Haftungsbeschrankung

ELPRO-BUCHS AG haftet in keinem Fall fur direkte, indirekte, spezielle, beildufig entstandene, zuféllige Schaden oder Folgeschaden oder
Verluste, einschlieflich verlorener Gewinne und Daten, die durch Benutzung ihrer Datenlogger, Sensoren, Zubehér, Softwareprodukte oder
den Informationen aus den Dokumentationen entstanden sind.

ELPRO-BUCHS AG tragt keine Verantwortung fiir die Installation der Softwareprodukte.

ELPRO-BUCHS AG (ibernimmt keinerlei Garantien, ausdriicklich und implizit betreffend der Gebrauchstauglichkeit und Eignung ihrer Produkte
fiir einen bestimmten Zweck.

Im Interesse unserer Kundschaft behalten wir uns das Recht vor, Anderungen und Abkiindigungen auf Grund technischer Fortschritte vorzu-
nehmen. Deshalb kénnen Funktionalitdten, Schemata, Beschreibungen und Auslieferumfang ohne vorherige Mitteilung geéndert werden!

Da einige Lander oder Staaten die Einschrankung des Begriffs einer implizierten Garantie oder eines Haftungsausschlusses fiir beilaufige oder
Folgeschaden nicht zulassen, gelten die Beschrankungen und Ausschliisse méglicherweise nicht fir jeden Kaufer. Falls eine der Klauseln
dieser Garantie von einem Gericht mit kompetenter Rechtsprechung fiir ungliltig oder nicht durchsetzbar erklart wird, hat dies keine Auswir-
kungen auf die Giiltigkeit oder Durchsetzbarkeit der (ibrigen Klauseln.

ELPRO-BUCHS AG libernimmt keine Haftung fiir Transportschaden.
Im Allgemeinen gelten die gesetzlichen Bestimmungen der Schweiz.

Die Garantieverpflichtungen beschrénken sich nach Ermessen von ELPRO-BUCHS AG auf das Nachbessern, die Riickerstattung des Kauf-
preises, kostenfreie Reparatur oder den Ersatz eines mangelhaften Produkts, das innerhalb der Garantiezeit an ELPRO-BUCHS AG oder einen
von ELPRO-BUCHS AG zugelassene Wiederverkaufer zuriickgegeben wurde.

Es besteht kein Anspruch auf kostenlose "Vor-Ort-Kundenunterstitzung" durch einen Mitarbeiter der ELPRO-BUCHS AG.

Die Garantie erstreckt sich nur auf den urspriinglichen Kaufer oder Endbenutzer und Kunden eines von ELPRO-BUCHS AG zugelassenen
Wiederverkaufers.

Von ELPRO-BUCHS AG zugelassene Wiederverkaufer sind nicht berechtigt, eine grossere oder andere Garantie im Namen von ELPRO-
BUCHS AG zu leisten.

ELPRO-BUCHS AG gewabhrt auf folgenden Neuprodukten eine Garantiezeit von 24 Monaten:

- Datenlogger

- Halterungen

- Zubehor ausgenommen Fiihler und Fremdprodukte

Diese Garantie bezieht sich auf Materialfehler oder Produktionsméngel.

ELPRO-BUCHS AG gewahrt eine Garantiezeit von 6 Monaten fiir folgende Produkte und Dienstleistungen:
- Alle Servicearbeiten und Reparaturen

- Temperaturfiihler

- Feuchtefiihler

ELPRO-BUCHS AG gewahrt eine Garantiezeit von 90 Tagen, dass das Medium, auf dem das Softwareprodukt geliefert wurde, unter normalen
Bedingungen frei von Mangeln in Material und Verarbeitung ist. Das Softwareprodukt stimmt in allen wesentlichen Punkten mit der Bedienungs-
anweisung und den Informationen im Help-File tberein.

Die Garantie gilt nicht fiir Verbrauchsmaterial, Einwegbatterien oder irgendein anderes Produkt, das nach Dafiirhalten von ELPRO-BUCHS AG:
- missbraucht

- veréandert

- durch ein falsches Produkt ersetzt

- durch Unfall, Betriebs- oder Handhabungsbedingungen ausserhalb der Spezifikation beschadigt wurde.

Verschleiss, Kabelbruch und Korrosion kénnen nicht als Garantiefall angesehen werden.

Fur Fremdprodukte gewahrt ELPRO-BUCHS AG maximal die Garantiezeit des Herstellers.

Auf abgekiindigte Produkte gewahrt ELPRO-BUCHS AG nur noch fir eine limitierte Zeitspanne Garantiearbeiten und Kundenunterstiitzung.
Eine Garantiereparatur erfolgt grundsatzlich nur im Werk (ELPRO-BUCHS AG) oder in einer vom Werk anerkannten Vertretung.

ELPRO-BUCHS AG leistet keine Garantie bezliglich der Standard- oder SCS-Kalibrierung der Datenlogger und Flhler. Die angegebenen
Daten entsprechen der Situation wéhrend des Kalibrierprozesses.

Die Softwareprodukte der ELPRO-BUCHS AG unterliegen internen Qualitdtsbestimmungen und werden werksintern regelmassig validiert. Bei
eventuellen Programmfehlern gilt eine Umgehung des Fehlers als Beseitigung.

Softwarebedienungsanleitungen enthalten weder Anweisungen Uber die grundséatzliche Bedienung eines Computers noch iber Grundfunk-
tionen des Betriebssystems Windows®. Informationen Uber die Bedienung Ihres Computers oder Betriebssystems schlagen Sie bitte in den
entsprechenden Handbiichern zu lhrem Computer nach.

21 CFR 11 compliance siehe: 20140815 Impact of CRF 21 Part 11 on elproMONITOR. Dieses Dokument kann bei ELPRO-BUCHS AG
bezogen werden.

ELPRO-BUCHS AG verwendet bei der Herstellung von Datenloggern und deren Zubehdr héchste Qualitatsmassstébe und ein zertifiziertes
Qualitdtsmanagement nach ISO 9001:2008.

Informationen zum Betrieb der Datenlogger und deren Zubehdr entnehmen Sie bitte den entsprechenden Produktdokumentationen.
Bei der Installation von Datenloggern, Fiihlern und Zubehér missen die lokal geltenden Installationsvorschriften eingehalten werden.

Bei Anwendungen in explosionsgefahrdeten Bereichen miissen die von ELPRO-BUCHS AG vorgegebene Zonenzuordnung sowie die Anwen-
dungs- und Sicherheitshinweise zwingend eingehalten werden.

Im Garantiefall erhalt der Kunde von ELPRO-BUCHS AG einen Reparaturkostenvoranschlag, um vor Arbeitsbeginn eine entsprechende
Erlaubnis zu erteilen.

Die Transportkosten fiir eine Reparatur bei ELPRO-BUCHS AG werden vom Kunden Gbernommen. DAP (Mehrwertsteuer) wird von ELPRO-
BUCHS AG iibernommen.

ELPRO-BUCHS AG behalt sich das Recht vor, dem Kaufer Kosten fiir Reparaturen/Teilersatz in Rechnung zu stellen.

Nach der Reparatur wird das Produkt an den Kaufer zuriickgeschickt, wobei Riicksendekosten dem Kaufer in Rechnung gestellt werden (FOB
Versandort).

Alle aufgefiihrten Firmen- und Produktnamen und deren Warenzeichen sind geschiitztes Eigentum der jeweiligen Inhaber.

elproUSER
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Verwendete Symbole und Bezeichnungen

0 Informationen

A WICHTIGE INFORMATIONEN UND WARNUNGEN

<XXXKXXXKXX> Syntax fur Platzhalter
Platzhalter werden zwischen < > Zeichen geschrieben.

YYYYYYYY Allgemeine Funktionsnamen sind mit kursiven, hellblauen Grossbuch-
staben geschrieben.
Zum Beispiel: SPEICHERN

- Handlungsablauf
= Hinweis auf weiterfiihrendes Kapitel oder Dokument.
Beispiel fur ein Kapitel:
2.1 Einloggen | Datenbankeinstellungen / Session Time
* Aktuelle Cursorposition

elproMONITOR  elproMONITOR Programm flr das zentrale Monitoring von Umge-
bungsparametern inkl. Alarm- und Berichtsfunktionen

= SM3031D

elproEVENT elproEVENT zeichnet alle Aktionen auf, die zur Laufzeit von elproMO-
NITOR eintreten.

= SVv3031D

ECOLOG-PRO/ Name der Modulserien mit Netzwerkanschluss (Ethernet)

ECOLOG-NET Die Daten werden Uber das lokale Netzwerk zum elproMONITOR
Ubertragen. Die Funktionsbeschreibung und die technischen Daten
der Module sind in den entsprechenden Bedienungsanweisungen
enthalten.

Im Interesse unserer Kundschaft behalten wir uns das Recht vor, Anderungen auf

o Grund technischer Fortschritte vorzunehmen. Deshalb kénnen Schemata,
Beschreibungen und Auslieferumfang ohne vorherige Mitteilung geandert wer-
den.

elproUSER DE -5
SU3031Da, 14.05.2018



GLPRG/|-

1.1

Grundfunktionen

1.1.1

1.1.2

BEVOR SIE BEGINNEN

Bevor Sie beginnen

Einfuhrung in elproUSER

Diese Anwendung wird fur die Rechteverwaltung der verschiedenen von ELPRO-BUCHS
AG erstellten Applikationen eingesetzt.

Die folgenden Funktionen sind Teil von elproUSER:
* Organisation von Benutzern
» Verwaltung von Benutzerrechten

* Protokollieren der Benutzeraktivitaten

Systemanforderungen

Fir Details zu den Systemanforderungen siehe die Systemanforderungen der Applikatio-
nen, fur die Benutzerrechte mit elproUSER verwaltet werden sollen.

Lizenzierung der Software

Die Lizenzierung von elproUSER erfolgt mit der Lizenzierung der Applikation, fir die

Benutzerrechte durch elproUSER verwaltet werden.

elproUSER
SU3031Da, 14.05.2018
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2 Start von elproUSER
21 Einloggen
GLPRCGY-

(2 elproUSER

Bitte geben Sie Benutzernamen und Passwort ein

Benutzername

1. Loginfenster von elproUSER

Der Start der Software erfolgt durch:

Schritt 1 Benutzername eingeben

Schritt 2 Passwort eingeben

ANMELDUNG Der Benutzer ist eingeloggt.

elproUSER DE -7

SU3031Da, 14.05.2018
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2.2

Beispiel

(Doc)

HOOOOKNKX

START VON ELPROUSER

Benutzeroberflache

Nach dem erfolgreichen Anmelden wechselt elproUSER in das in 4 Bereiche aufgeteilte
Startfenster.

GLPROJVL MONITOR KALIBRATION ABWEICHUNGEN EINSTELLUNGEN USER urc+o0:00  Abmeldung (admin)
Benutzer [] Benutzername ¥ Voller Name Telefon E-Mail AD
Gruppen O admin A <k k > <keine B BEARBEITEN  LOSCHEN
[] testoperator k {lj <keine> <keine> <keine>
Programm (e

Programmeinstellungen
Sicherheitseinstellungen

Active Directory

Benutzer Einstellunge
Passwort andern

Profil

2. Startfenster von elproUSER

Kopfleiste
= 2.2.1 Kopfleiste
Ubersichtsleiste

In der Ubersichtsleiste sind die 3 von der Software elproUSER benutzten Parameter und
die dazugehdrenden Parameterdetails aufgefihrt. Diese Parameter sind:

= 3 Administration

= 4 Programm

= 5 Benutzer Einstellungen

Detailleiste

In diesem Bereich sind alle Details zu dem in der Ubersichtsleiste selektierten Parameter

enthalten. Die Detailleiste besteht aus dem Leistentitel, der dem selektierten Detail ent-
spricht, und der zugehoérigen Parametertabelle.

Benutzer

Parametertabelle in der Detailleiste

= Legende zur Parametertabelle

Anwendbare Funktionen

Diese Funktionen beziehen sich auf die aktive Detailleiste. Sie sind in den entsprechenden
Kapiteln beschrieben.

Namen des angemeldeten Benutzers.

Icon flir Funktionen in der Benutzeroberflache.

elproUSER
SU3031Da, 14.05.2018
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Legende zur 1. XXXKXXXX Spaltentitel in der Parametertabelle
Parametertabelle = 3.2 Benutzer

2. AD = 4.3 Active Directory
3. n Die anwendbaren Funktionen werden auf alle oder einzelne selektier-
|| ten Zeilen gleichzeitig ausgefuhrt.
¥
]
4. A Die Anordnung der Zeilen kann nach dem Inhalt einer beliebigen Spalte
v in aufsteigender oder absteigender Reihenfolge sortiert werden. Die
* A Pfeilspitzen werden erst nach dem erstmaligen Sortieren dargestellt.
Der Sortiervorgang wird durch einen Mausklick auf den Spaltentitel
ausgeloést.

5. BEARBEITEN Dies sind Funktionen, die direkt auf diese Zeile ausgefihrt werden.

kB Beispiel: BEARBEITEN
6. Mit einem Linksklick auf eine Zeile 6ffnet sich die entsprechende Detail-
ansicht.
hC = 3.2.4 Benutzer - Details
= 3.3.4 Gruppen - Details n
221 Kopfleiste

Mit Klick auf das ELPRO Logo 6ffnet sich das elproUSER Infofenster mit der aktuellen Ver-
GLPR(}/U‘— sionsnummer.

e‘é elproUSER

Produktversion -
Programmversion -

Copyright @ ELPRO-BUCHS AG. Alle Rechte vorbehalten.

ELPRO-BUCHS AG
Switzerland
www.elpro.com

7. Infofenster von elproUSER

elproUSER DE -9
SU3031Da, 14.05.2018
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MONITOR
KALIBRIEREN
ABWEICHUNG
EINSTELLUNGEN

USER

BASE

UTC + 00:00

Abmeldung (Doc)

2.2.2

HHOOKKKX

ABBRECHEN

SCHLIESSEN

SPEICHERN

10 - DE

START VON ELPROUSER

= Startet die Applikation elproMONITOR, weitere Details sind in der Bedienungsanwei-
sung SM3031Db enthalten.

o Diese Menupunkte kdnnen je nach verwendeten Applikationen abweichen.

= 3.2 Benutzer

= Startet das Konfigurationstool fiir die ECOLOG-PRO Base, weitere Details sind in der
Bedienungsanweisung EP6002D enthalten.

o Diese Mentpunkte kénnen je nach verwendeten Applikationen abweichen.

Zeitzone, wahlbar in: 5.2 Profil - Zeitzone flr Anzeige

- Abmelden von elproUSER

- Name des angemeldeten Benutzers: Doc

Haufig benutzte Funktionen

Die nachfolgenden Funktionen werden in der Software elproUSER mehrfach benutzt. Sie
werden in den weiterfuhrenden Kapiteln dieser Bedienungsanweisung nicht nochmals
beschrieben.

BERICHT

Erstellt eine pdf-Datei mit den Informationen zu allen Benutzern / Gruppen
HINZUFUGEN

Flgt einen neuen Benutzer / eine neue Gruppe hinzu

BEARBEITEN

Bearbeiten eines Benutzers / einer Gruppe

LOSCHEN

Loschen eines Benutzers / einer Gruppe

ENTFERNEN

Entfernt einen Benutzer / eine Gruppe aus der entsprechenden Konfiguration.

Die zuletzt durchgefihrte Aktion wird abgebrochen. Danach Ricksprung zum vorherge-
henden Bildschirm.

Schliesst das aktuelle Fenster.

Die Anderungen in den Einstellungen werden auf inre Zulassigkeit tiberpriift. Zuléssige Ein-
gaben werden Ubernommen. In allen anderen Fallen I6sen sie eine Fehlermeldung aus.

elproUSER
SU3031Da, 14.05.2018
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3 Administration

3.1 Organisationsebenen

Zur Verwaltung der Berechtigungen arbeitet elproUSER mit zwei Organisationsebenen:

Administration Benutzer und Gruppen

Benutzer

Gruppen

Benutzer Ein Benutzer hat Zugriff auf alle Programme (und deren Funktionen), die der "Gruppe"
zugeordnet sind, der er angehort. Der Administrator legt das Passwort und die Zugriffs-
merkmale fir diesen Benutzer fest.

= 3.2 Benutzer

Gruppen Dienen der Verwaltung der Berechtigungen flr verschiedene Applikationen.
= 3.3 Gruppen

3.2 Benutzer

Dieses Kapitel beschreibt die Konfiguration der von elproUSER verwalteten Benutzer.

o Die nachfolgenden Abbildungen beziehen sich auf den Inhalt der Detailleiste. n

3.21 Benutzer - Ubersicht
Administration Benutzer BERICHT J| HINZUFUGEN [| BEARBEITEN | LOSCHEN
[1 Benutzername ¥ Voller Name Telefon E-Mail AD
Gruppen [0 admin <keine> <keine> <keine> «’ BEARBEITEN LOSCHEN
™ Doc <keine> <keine> <keine> BEARBETTEN LOSCHEN
[l Logon ) <keine> <keine> <keine>
8. Liste mit den Benutzern

BERICHT = 3.2.5 Beispiel: Benutzerbericht

HINZUFUGEN Mit HINZUFUGEN werden neue Benutzer zur Verwaltung mit elproUSER hinzugefiigt.
= 3.2.2 Benutzer - HINZUFUGEN

elproUSER DE - 11
SU3031Da, 14.05.2018
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BEARBEITEN

LOSCHEN

3.211

3.21.2

3.2.2

Administration

Gruppen

Standardbenutzer

Neuer Benutzer

12 - DE

ADMINISTRATION

Mit BEARBEITEN werden existierende Benutzer angepasst.
= 3.2.3 Benutzer - BEARBEITEN

Loscht den selektierten Benutzer.

Mit einem Linksklick werden die Details zu diesem User angezeigt.
= 3.2.4 Benutzer - Details

Benutzername, Voller Name, Telefon, E-Mail

Dies sind allgemeine Informationen Uber die erfassten Benutzer.

AD

Dies ist ein Benutzer, der einer Gruppe zugeteilt ist, die im Active Directory ist. Diese Benut-
zer kénnen durch elproUSER nicht weiter angepasst werden.

= 4.3 Active Directory

Benutzer - HINZUFUGEN

Benutzername ¥ | Benutzerdaten A

admin
Benutzername
damart | |

DocA

Passwort

Passwort wiederholen

Konto Details

M Konto lauft nie ab

Konto Ablaufdatum

[J Konto gesperrt

Mitgliedschaft

Mitglied von

Keine Daten verfligbar

9. Benutzer hinzufiigen

admin
Mitglied der Gruppe "Default Supervisors"

Fir das Anlegen eines neuen Benutzers missen die Handlungen in den nachfolgenden 3
Kapiteln durchgefiihrt werden.

= 3.2.2.1 Benutzerdaten, 3.2.2.2 Konto Details, 3.2.2.3 Mitgliedschaft

elproUSER
SU3031Da, 14.05.2018
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3.2.21 Benutzerdaten

In den Benutzerdaten werden die allgemeinen Daten eines Benutzers erfasst.

Benutzerdaten

Benutzername

Voller Name

Bemerkungen

Telefon

E-Mail

Firma

| ELPRO |
10. Benutzerdaten

Benutzername Anmeldename des neuen Benutzers.

Passwort Fir einen neuen Benutzer muss zwingend ein Passwort (+ Wiederholung) vergeben wer-
Passwort wiederholen  den.

Voller Name Diese Information wird im Bericht von elproEVENT dokumentiert. Daher wird empfohlen,
dieses Feld auszufillen.

Bemerkungen.... Diese Informationen werden nur zu Dokumentationszwecken verwendet.
Firma

elproUSER DE -13
SU3031Da, 14.05.2018
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3.2.2.2

Konto Ablaufdatum

3.2.2.3

v

14 - DE

ADMINISTRATION

Konto Details

In den Konto Details sind folgende Vorgaben mdglich:

Konto Details

M Konto lauft nie ab

Konto Ablaufdatum

[J Kento gesperrt
& Passwort lauft nie ab
[ Benutzer kann Passwort nicht andern

[J Benutzer muss bei der nachsten Anmeldung das Passwort andern

11. Konto Details

Konto lauft nie ab
Uneingeschrankte Giiltigkeit des Benutzerkontos oder alternative Festlegung eines Ablauf-
datums fir das Benutzerkonto.

Begrenzt den Anmeldezeitraum zum Beispiel flir einen temporaren Benutzer. Nach Ablauf
dieses Datums kann sich der betreffende Benutzer nicht mehr bei den zugeordneten Appli-
kationen anmelden.

Konto gesperrt
Das weitere Benutzen dieses Kontos ist nicht mdglich.

Passwort lauft nie ab
Wenn NICHT aktiviert, gilt das in den Sicherheitseinstellungen vorgegebene Passwort-
Ablaufdatum.

= 4.2 Sicherheitseinstellungen

Eigenschaften des Passworts:
¢ Der Benutzer kann Passwort nicht andern.

« Benutzer muss bei der ndchsten Anmeldung das Passwort andern.

Mitgliedschaft

AUS SICHERHEITSGRUNDEN SOLLTE EIN BENUTZER NIEMALS MITGLIED
A IN GRUPPEN SEIN, IN DENEN DAS PROGRAMM "ELPROUSER" EINE DER
AUSGEWAHLTEN ANWENDUNGEN IST.

= HINZUFUGEN - Gruppe ohne Active Directory

Mitgliedschaft

Mitglied von

12. Mitgliedschaft

In dieser Liste sind alle Gruppen aufgefiihrt. Um dem Benutzer eine Gruppe zuzuordnen,
missen mindestens die Gruppendaten und Berechtigungen fur diese Gruppe definiert sein!
Ein Benutzer kann Mitglied in verschiedenen Gruppen sein. Die Berechtigungen sind
kumulativ.

elproUSER
SU3031Da, 14.05.2018
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3.2.3

Benutzer

admin

elproservice

testoperator

elproUSER
SU3031Da, 14.05.2018

ADMINISTRATION

Benutzer - BEARBEITEN

Benutzer

admin

damart

DocA

Hinzufligen SPEICHERN [ ABBRECHEN
e
Benutzername

Passwort

Passwort wiederholen
Konto lauft nie ab

Konto Ablaufdatum

[ s

[ Konto gesperrt

"\/W‘\MWW
R
| =]

Mitglied von

testoperator ENTFERNEN

13. Benutzer bearbeiten

Fur das Bearbeiten eines Benutzers miissen die Handlungen in den nachfolgenden 3 Kapi-
teln durchgefiihrt werden.

= 3.2.3.1 Benutzerdaten, 3.2.3.2 Konto Details, 3.2.3.3 Mitgliedschaft

DE -15
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3.2.31

Benutzername

n Voller Name

Bemerkungen....
Firma

3.2.3.2

16 - DE

Benutzerdaten

ADMINISTRATION

In den Benutzerdaten werden die allgemeinen Daten eines Benutzers bearbeitet.

Benutzerdaten

Benutzername

Voller Name

Bemerkungen

Telefon

E-Mail

Firma

| ELPRO |

14. Benutzerdaten

Anmeldename des Benutzers

Diese Information wird im Bericht von elproEVENT dokumentiert. Daher wird empfohlen,

dieses Feld auszufillen.

Diese Informationen werden nur zu Dokumentationszwecken verwendet.

Konto Details

In den Konto Details werden die Eigenschaften des aktuellen Kontos bearbeitet.

Konto Details

¥ Konto lauft nie ab

Konto Ablaufdatum

[ Konto gesperrt

M Passwort lauft nie ab

[J Benutzer kann Passwort nicht andern

[J Benutzer muss bei der nachsten Anmeldung das Passwort andern
Wl Passwort zuriicksetzen

Passwort

Passwort wiederholen

15. Konto Details

elproUSER
SU3031Da, 14.05.2018
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Konto lauft nie ab
O M Uneingeschrankte Glltigkeit des Benutzerkontos oder alternative Festlegung eines Ablauf-
datums fur das Benutzerkonto.

Konto Ablaufdatum Begrenzt den Anmeldezeitraum zum Beispiel fir einen temporaren Benutzer. Nach Ablauf
dieses Datums kann sich der betreffende Benutzer nicht mehr bei den zugeordneten Appli-
kationen anmelden.

Konto gesperrt
O« Wenn aktiviert, ist das weitere Benutzen dieses Kontos nicht moglich.

Passwort lauft nie ab
O« Wenn NICHT aktiviert, gilt das in den Sicherheitseinstellungen vorgegebene Passwort-
Ablaufdatum.

= 4.2 Sicherheitseinstellungen

Eigenschaften des Passworts:

» Benutzer kann Passwort nicht andern.

» Benutzer muss bei der nachsten Anmeldung das Passwort andern.
Passwort zurlicksetzen

Ol Andern des Passwortes fiir einen bestehenden Benutzer. Diese Check-Box ist nur bei
einem vorhandenen Benutzer sichtbar.

Passwort Eingabefelder fiir einen Passwortwechsel n

Passwort wiederholen Diese Felder werden erst beim Setzen des Ha.. angezeigt

3.2.3.3 Mitgliedschaft

AUS SICHERHEITSGRUNDEN SOLLTE EIN BENUTZER NIEMALS MITGLIED
IN GRUPPEN SEIN, IN DENEN DAS PROGRAMM "ELPROUSER" EINE DER
AUSGEWAHLTEN ANWENDUNGEN IST.

= HINZUFUGEN - Gruppe ohne Active Directory

Mitgliedschaft

Mitglied von

testoperator ENTFERNEN

16. Mitgliedschaft

In dieser Liste sind alle dem Benutzer noch nicht zugeordneten Gruppen aufgefiihrt. Ein
Benutzer kann Mitglied in verschiedenen Gruppen sein. Die Berechtigungen sind kumula-
tiv.

ENTFERNEN Entfernt einen Benutzer / eine Gruppe aus der entsprechenden Konfiguration.

elproUSER DE - 17
SU3031Da, 14.05.2018



GLPRG/|-

3.24

18 - DE

ADMINISTRATION

Benutzer - Details

In den Details werden alle Informationen zum selektierten Benutzer angezeigt.
Anzeigen der Details:
= 2.2 Benutzeroberfldche - Legende zur Parametertabelle - Punkt 6

Details

Benutzername
Doc

Voller Name
<keine>

Telefon
<keine>
E-Mail
<keine>

Konto lauft nie ab
true

Konto gesperrt
false

Passwort lauft nie ab
false

Benutzer kann Passwort nicht &ndern
false

Benutzer muss bei der ndchsten Anmeldung das Passwort dndern
false

Konto erstellt
26.Mar.2018 11:30

Passwort lauft ab
25.May.2018 11:30

Letzte Anmeldung
<keine>

Anz. fehlgeschlagener Anmeldungen
0

17. Benutzer - Details

elproUSER
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3.2.5 Beispiel: Benutzerbericht

GLPRG/|-

User Accounts Documentation

Login name: admin

Full name: <none>

Remarks: <none>

Phone number: <none>

Fax number: <none>

E-Mail address: <none>

Company: <none>

Account created: 1970-01-01 01:00:00

Account expire date: never

Account locked: no

Lastlogin: 2017-11-23 07:54:11

Number of failed logins: 0

Password changeable: yes

Password expires: never
‘ Group name | Description |AD |
| Default Supervisors | Default Supervisor Group [no |

Login name: Damart

Full name: <none>

Remarks: <none>

Phone number: <none>

Fax number: <none>

E-Mail address: <none>

Company: <none>

Account created: 2016-12-20 13:34:53

Account expire date: never

Account locked: no

Last login: 2017-03-27 15:26:30

Number of failed logins: 0

Password changeable: yes

Password expires: never
‘ Group name | Description |AD |
‘ Default Supervisors | Default Supervisor Group | no |

| elproUSER

|Page1/4

18. Benutzerbericht, Seite 1 von 4
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3.3

3.3.1

Administration

Benutzer

BERICHT
HINZUFUGEN
BEARBEITEN

LOSCHEN

3.31.1

Standardgruppen

Neue Gruppe

20 - DE

ADMINISTRATION

Gruppen

Dieses Kapitel beschreibt die Konfiguration der von elproUSER verwalteten Benutzergrup-
pen sowie die den Gruppen zugewiesenen Benutzerrechte.

0 Die nachfolgenden Abbildungen beziehen sich auf den Inhalt der Detailleiste.

Gruppen - Ubersicht

Gruppen BERICHT | HINZUFUGEN |} BEARBEITEN f§ LOSCHEN
[1 Gruppenname ¥ Beschreibung AD

[0 Default Operators Default Operator Group BEARBEITEN LOSCHEN
¥ Default Supervisors Default Supervisor Group " BEARBEITEN LOSCHEN
[J  GroupUser {b <none>

19. Detailleiste mit den aktuellen Gruppen

Erstellt einen Bericht mit allen Gruppen.

= 3.3.5 Beispiel: Gruppenbericht

Mit HINZUFUGEN werden neue Gruppen zur Verwaltung mit elproUSER hinzugefiigt.
= 3.3.2 Gruppen - HINZUFUGEN

Mit BEARBEITEN werden existierende Gruppen angepasst.
= 3.3.3 Gruppen - BEARBEITEN

Léscht die selektierte Gruppe aus der Ubersicht.

Mit einem Linksklick werden die Details zu dieser Gruppe angezeigt.
= 3.3.4 Gruppen - Details

Gruppenname

» Default Operators
Diese Gruppe hat keinen Zugriff auf elproUSER. Es ist die Gruppe, der Bediener als
Mitglieder angehdren.

» Default Supervisors
Diese Gruppe hat Zugriff auf elproUSER.
Die Standardgruppe Default Supervisors kann nicht geléscht werden.

Das Anlegen einer neuen Gruppe erfolgt gemass:
= 3.3.2 Gruppen - HINZUFUGEN

elproUSER
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3.3.1.2 Beschreibung

Dies sind allgemeine Imformationen zu dieser Gruppe.

3.31.3 AD

v Diese Gruppe benutzt ein Active Directory
= 4.3 Active Directory

3.3.2 Gruppen - HINZUFUGEN
HINZUFUGEN 6ffnet die Spalte: "Hinzufiigen" in der Detailleiste.

Administration Gruppen Hinzufligen

Benutzer Gruppenname ¥ | Gruppendaten

Gruppenname

Default Supervisors | |

Beschreibung

[l Active Directory verwenden

[=]
=4
=
£
-
Q
c
=
o
elproEVENT - elproEVENT
| 7]
Funktion Ressourcen
c "
] Keine Daten verfugbar
c
K] W—VWW
b
==
- WVW/W
a
<<

Funktion Ressourcen

Keine Daten verfigbar

20. Detailleiste mit Spalte: Hinzufiigen

3.3.21 Gruppendaten

In den Gruppendaten werden der Gruppenname definiert, eine stichwortartige Beschrei-
bung der Gruppe vorgegeben und gegebenenfalls ein Active Directory zugewiesen.

Gruppenname Der Gruppenname ist die einzige, obligatorische Information zur Definition einer neuen
Beschreibung Gruppe. Der Gruppenname und die Beschreibung der Gruppe werden in den Details auf-
gefihrt

= 3.3.4 Gruppen - Details

elproUSER DE - 21
SU3031Da, 14.05.2018



GLPRG/|-

HINZUFUGEN -
Gruppe ohne Active
Directory

I |
Mitglied
ENTFERNEN
HINZUFUGEN -
Gruppe mit Active
Directory

Details zum Active
Directory

3.3.2.2

elproEVENT

E]

Funktion

22 -DE

ADMINISTRATION

Durch die Auswahl der Option: "Active Directory verwenden" andert sich der Inhalt der
Spalte: Hinzuflgen.

Mit dieser Zuordnung werden einer Gruppe Mitglieder zugeteilt.

Mitglieder

Mitglied

testoperator ENTFERNEN

21. Mitglieder

Liste mit den der aktuellen Gruppe noch nicht hinzugefligten Benutzern.

Liste mit den der Gruppe zugeordneten Benutzern.

Entfernt ein Mitglied aus der aktuellen Gruppe.

Mit dieser Zuordnung wird einer Gruppe ein Active Directory zugeteilt.

Active Directory

Active Directory Gruppe auswahlen:

Gruppenname Active Directory ID

D WinRMRemoteWMIUsers 5-1-5-21-10150624-1803943598-1270729798-1000

i@l Administrators 5-1-5-32-544

O Users 5-1-5-32-545

22. Active Directory

= 4.3 Active Directory

Applikationen

Als Applikationen sind die durch elproUSER verwalteten Softwaremodule der Firma
ELPRO-BUCHS AG bezeichnet. In den Applikationen werden die bendtigten Vorgaben
getroffen.

elproEVENT - elproEVENT

Funktion Ressourcen

Keine Daten verfiigh.

23. Gruppe - elproEVENT

ar

Liste mit den nicht hinzugefliigten Funktionen. Alle Funktionen sind in der elproEVENT
Bedienungsanweisung beschrieben.

= Bedienungsanweisung elproEVENT, SV3031Dx

Verfligbare Funktionen in dieser Gruppe

elproUSER
SU3031Da, 14.05.2018
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Resourcen
|_Global |Diese Funktion kann nicht weiter eingeschrankt werden.
elproUSER
elproUSER - elproUSER
|
Funktion Ressourcen
Keine Daten verfugbar
24. Gruppe - elproUSER
| =l Liste mit den nicht hinzugefligten Funktionen.
Funktion Run Program and Manage Users
Wenn diese Funktion einer Gruppe hinzugefligt wird, kann diese Gruppe elproUSER star-
ten und konfigurieren.
Resourcen

|_Global |Diese Funktion kann nicht weiter eingeschrénkt werden.

elproMONITOR n
elproMONITOR - elproMONITOR

|

Funktion Ressourcen

Comment W ENTFERNEN
1 CHECKED ¥

View ENTFERNEN
All*

1 CHECKED ¥
ActivateDeactivate ENTFERNEN
Testing
Acknowledge ENTFERNEN
All*
 Test
+ TestAndreas v

25. Gruppe - elporoMONITOR

Liste mit den nicht hinzugefugten Fuktionen. Alle Funktionen sind in der elproMONITOR

Bl Bedienungsanweisung beschrieben.
= Bedienungsanweisung elproMONITOR, SM3031Dx
Funktion Verfligbare Funktionen in dieser Gruppe
Resourcen Die Resourcen entsprechen den in elproMONITOR angelegten Sensorgruppen.
elproUSER DE - 23
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ENTFERNEN
24 - DE
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Es sind noch keine Sensorgruppen der aktuellen Funktion zugeordnet.

Eine Sensorgruppe ist der aktuellen Funktion zugeordnet. Dieselbe Anzeige wird verwen-
det, wenn All* (siehe unten) gewahlt wurde.

2 Sensorgruppen sind der aktuellen Funktion zugeordnet.
Erteilt den Zugriff auf alle gegenwartigen und zuklnftigen Resourcen.
Diese Funktion kann nicht weiter eingeschrankt werden.

Entfernt eine Gruppe aus der entsprechenden Konfiguration.

elproUSER
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3.3.3 Gruppen - BEARBEITEN
BEARBEITEN o6ffnet die Spalte: "Bearbeiten” in der Detailleiste.

Administration Gruppen Bearbeiten SPEICHERN § ABBRECHEN

Default Supervisors

ohne / mit AD

| | | HINZUFUGEN

Funktion Ressourcen

Keine Daten verfugbar

Applikationen
[

Funktion Ressourcen

Keine Daten verfiighar

26. Detailleiste mit Spalte: Bearbeiten

3.3.31 Gruppendaten

In den Gruppendaten werden die allgemeinen Daten einer Gruppe bearbeitet. Es wird zwi-
schen Gruppen mit oder ohne Active Directory unterschieden.

Mit "BEARBEITEN" kann eine Gruppe nicht einem Active Directory hinzugefiigt oder dar-
aus entfernt werden, d.h.die Gruppe misste in diesem Fall neu angelegt werden.

Gruppenname Der Gruppenname ist die einzige obligatorische Information, die eine Gruppe definiert. Der
Beschreibung Gruppenname und die Beschreibung der Gruppe werden in den Details aufgefihrt.

= 3.3.4 Gruppen - Details

elproUSER DE - 25
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SCARBEITEN - G
Gruppe ohne Active
Directory Gruppenname
Default Supervisors |
Beschreibung
| Default Supervisor Group |
.
o= 7]
Mitglied
test ENTFERNEN =
27. Mitglied
Der Gruppenname, die Beschreibung und die Mitglieder kbnnen angepasst werden.
At s
Gruppe mit Active ~
Directory Gruppenname
| Default Supervisors |
Beschreibung
| Default Supervisor Group |
28. Active Directory
Der Gruppenname und die Beschreibung kénnen angepasst werden.
3.3.3.2 Applikationen
In den Applikationen werden die bendtigten Vorgaben angepasst.
= 3.3.2.2 Applikationen
3.34 Gruppen - Details
In der Detailleiste, in der Spalte: "Details" sind alle Informationen zur selektierten Gruppe
enthalten.

Default Supervisors

Beschreibung
Default Supervisor Group

Gruppe erstellt
<keine>

Anzahl Mitglieder
1

29. Detailleiste mit Spalte: Details
= 2.2 Benutzeroberfliche - Parametertabelle - Punkt 6

26 - DE elproUSER
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3.35 Beispiel: Gruppenbericht

GLPRG|-

ADMINISTRATION

Access Rights Documentation

Group Name:
Group Created:
Description:

Default Supervisors
1970-01-01 01:00:00

Default Supervisor Group

Active Directory: <none=
Application Function Resource
elproEVENT Start Application *- Al
elproEVENT Change Program Settings *-All
elproEVENT Export Data *- Al
elproEVENT Print *- Al
elproEVENT Comment Entries - Al
elproUSER Run Program and Manage Users *- Al
elproMONITOR Configure *-All
elproMONITOR View * - All
elproMONITOR ActivateDeactivate *- Al
elproMONITOR Acknowledge *- All
elproMONITOR Comment * - All
Login Name Full Name AD
admin <none= no
Damart <none= no
TestUser <none= no
elproservice <none= no
Group Name: Default Operators
Group Created: 1970-01-01 01:00:00
Description: Default Operator Group
Active Directory: <none>
Application Function Resource
elproMONITOR View *- Al
elproMONITOR ActivateDeactivate *-All
elproMONITOR Acknowledge *- Al
elproMONITOR Comment *- Al
Login Name Full Name AD
phiosl Philipp Osl no
testoperator <none= no
Doc Doc no
Group Name: elproUSER Admins
Group Created: 2017-10-30 16:32:38
Description: <none=
Active Directory: <none=
[Application [Function [Resource |
|e\proUSER | Run Program and Manage Users ‘ *- Al |
| elprOUSER
|Page1/2

30. Gruppenbericht, Seite 1 von 2
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4.1

Sprache

Datumsformat

;"

4.2

28 -DE

PROGRAMM

Programm

Programmeinstellungen

Dies sind allgemeine Einstellungen, die von elproUSER fur die Datenbankeintrdge und die
Berichterstellung benutzt werden.

Profil ABBRECHEN
Programm

Sprache

Deutsch ﬂ |

Sprache, in der die Ereignisse in die Datenbank eingetragen werden

Datumsformat

|dd.MMM‘yyyy ﬂl

24 Stunden Format verwenden

31. Anwendung - Anwendungseinstellungen
Die von elproUSER verwendete Sprache fur die Audittrail Eintrage.
Das von elproUSER verwendete Datumsformat.

24 Stunden Format verwenden.
Wenn aktiviert, verwendet elproUSER das 24 Stunden Format.

Sicherheitseinstellungen

Mit den Sicherheitseinstellungen werden die Eigenschaften fir Passworter und Benutzer-
konten vorgegeben.

Sicherheitseinstellungen

Passworter

O Passwaorter laufen nie ab

® passwaorter laufen ab nach:

Tage

[0 |
Minimale Passwortldnge

B |
Lange der Passworthistorie

o |

[ Passwort Komplexitat

Benutzerkonten
® Automatisches Sperren deaktiviert

O Automatisches Sperren aktiviert

Fehlgeschlagene Anmeldungen bis Sperrung:

32. Anwendung - Sicherheitseinstellungen

elproUSER
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Passworter

Passwbrter laufen nie
ab

Passwérter laufen ab
nach

Tage

Minimal Passwort-
lénge

Lénge der Passwort-
historie

O

Benutzerkonto

Automatisches Sper-
ren deaktiviert
Automatisches Sper-
ren aktiviert
Fehlgeschlagene An-
meldungen bis Sper-
rung

4.3

elproUSER

SU3031Da, 14.05.2018

PROGRAMM

Diverse Vorgaben bezuglich der Glltigkeit eines Passwortes.

Die Benutzerpassworter bleiben uneingeschrankt glltig.

Die Benutzer werden gezwungen, ihre Passworter periodisch zu dndern. Andernfalls kon-
nen sie sich nicht mehr anmelden.

Anzahl der Tage, nach denen die Benutzer ihre Passworter andern mussen.

Definiert die minimal zulassige Lange fiur Passworter.
Standardwert: 6 Zeichen

Legt die Anzahl der erforderlichen Passwortanderungen fest, nach denen das erste
Passwort erneut verwendet werden kann.
Passwort Komplexitat

- Passworter dirfen nicht den Kontonamen oder den Anzeigenamen des Benutzers
enthalten.

- Passworter mussen Zeichen aus drei der folgenden funf Kategorien enthalten:

- Grossbuchstaben européischer Sprachen (A bis Z, A, O, U, griechische und kyrilli-
sche Zeichen).

- Kleinbuchstaben europaischer Sprachen (a bis z, B, &, 6, U, griechische und kyrilli-
sche Zeichen)

- Ziffern 0 bis 9
- Sonderzeichen: ~! @ #%$% " &* -+="|\(){}[] ;" '<>.?/

- Alle Unicode-Zeichen, die als Zeichen des Alphabets kategorisiert sind, die aber
nicht Gross- oder Kleinbuchstaben sind. Dazu gehéren Unicode-Zeichen asiatischer
Sprachen.

Aktivieren der Kontosperrung nach einer vorgegebenen Anzahl von fehlgeschlagenen
Anmeldungsversuchen.

Active Directory

Einstellungen fiir die von elproUSER benutzte Datenbank.

DE - 29
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Active Directory

Server

Server

Namensumgebung

Authentifizierung

Benutzername

Passwort

33. Anwendung - Active Directory

Server
Server Name des Servers

Namensumgebung [T - Auf den Button: NAMENSUMGEBUNG ERMITTELN klicken und
den gewiinschten Subknoten fiir Benutzer und Gruppen
auswahlen. (Im Zweifelsfalle einfach den Root Knoten).

- Die geanderten Einstellungen durch Klicken auf OK speichern.
Authentifizierung

Benutzername Name und Passwort des Benutzers fir den Zugriff auf das Active Directory.
Passwort

30 - DE elproUSER
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5 Benutzer Einstellungen

Mit den Benutzereinstelllungen werden Loginpasswort, Applikationssprache und Zeitzone
vorgegeben. Diese Einstellungen beziehen sich auf den angemeldeten Benutzer.

5.1 Passwort andern

Passwort dndern

Passwort dndern
Altes Passwort
Neues Passwort
Passwort wiederholen
34. Anwendung - Passwort dndern
Eingabefelder zum Andern des Benutzerpassworts durch den Benutzer
5.2 Profil E
oot
Benutzerprofil
Sprache
Deutsch ﬂ |
Zeitzone fur Anzeige (betrifft nur den aktuellen Benutzer)
|(UTC) Coordinated Universal Time ﬂ |

Wshrend der Sommerzeit wir ein zusatzlicher Offset von 1:00 Stunde angewendet.

Sommerzeit anpassen

35. Anwendung - Sprache und Zeitzone anpassen
Mit Profil kbnnen benutzerabhangige Vorgaben angepasst werden.

Sprache Zur Zeit ist die Software auf Deutsch und Englisch verfligbar.

Zeitzone flir Anzeige (betrifft nur den aktuellen Benutzer)
Definition der fiir die Anzeige verwendeten Zeitzone.

Sommerzeit anpassen
Durch Setzen des Hakens wird automatisch zwischen Sommer- und Winterzeit umgestellt.

elproUSER DE - 31
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Anderungsgeschichte

Autor Datum Version Beschreibung
AG  20.Feb.2015 SU3031D Erste Ausgabe
AG 14.Mai 2018 SU3031Da Anpassen an neues Userinterface und Erweiterung um USER und BASE
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